ChiENet

www.chlpnet.es

ChipNet ® GUIA de INSTALACION DNIe
DNI 3.0 y DNI 4.0

MAC OS: El Capitan (Mac OS 10.11) a Ventura (Mac OS 13.0)
Chip Intel 6 Chip M1

Antes de comenzar, debemos recordarles que el logo representado como un chip es
indicativo de como debe insertar la tarjeta (DNIe) en el lector tal y como como se
muestra en las siguientes imagenes (Chip arriba).
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Otros productos que pueden ser de su interés disponibles en Amazon

/éé}\ Pendrive Cifrado 16GB

Llave Criptografica ePass

QO
O

para Certificado Digital

Cifrado Hardware AES

Llave de Seguridad FIDO2 BASIC

Iy
Conexion USB A/USB C

Llave de Seguridad FIDO2 NFC Plus

Conexién USB A/ USB C/ NFC

FIDO2 + Certificado Digital

Llave de Seguridad FIDO2 ID BioPass

Conexién USB A/ USB C

FIDO2 + Certificado Digital
Autenticacion Robusta por Huella Dactilar
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NO utilice este procedimiento para la instalacion de otros lectores que no sean
expresamente de nuestras marcas, ya que podria obtener resultados impredecibles,
gue podrian afectar al correcto funcionamiento de su MAC.

Los lectores ChipNet NO necesitan instalacion ya que su driver viene integrado

en todas las versiones de MAC OS.

Para usar el lector con el DNI Electronico debe instalar el software
desarrollado por la Direccion General de Policia. Este software utiliza el
Navegador Firefox (este es un requisito del software del DNI y NO de nuestro

lector).

Si todavia no lo tiene instalado, descargue la uUltima version del navegador FIREFOX
desde la web oficial :https://www.mozilla.org/es-ES/firefox/desktop/

i Importante ! : Instalelo antes de continuar de la siguiente forma:

1) Haga doble Clic en el fichero descargado

B Fireox

Firefox Browser o Cuando aparezca el icono de Firefox arrastrelo a la

carpeta azul (Aplicaciones)

Por favor compruebe que aparece en su carpeta
Aplicaciones.

Si lo desea puede arrastrarlo al Dock para su
comodidad de uso.

Instalacion del DNI

Haga clic con el botdon derecho del ratén en el paquete descargado DNI_MAC.pkg

eoe [ opensc

En el Menu que aparece

Compeimir *OpenSC 0.21.0-rc2.pkg* Seleccionar:
Crear alias A »"”'——A,_;
Vista rapida T ——
Otra app. i S0l

Cord s h 1.- Abrir con 2.- Instalador
Acciones rapidas >
Email as Zip File.

3.- Esta advertencia aparece siempre que

queremos instalar un programa que no

procede del Apple Store. www”m""‘"”“"x"

9 software malicioso.
Puede confiar sin problemas. Pulse en: Debes actuakzar ste sohwar. Porte o contacto

com ol dosarmoll obtaner mdy Informacidn

Abrir
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A continuacién, deje todos los valores por defecto, ya que modificar algo

puede repercutir en el buen funcionamiento del dispositivo.

La ultima pantalla puede cerrarla ya que es meramente informativa.
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M

Instalacion de la tarjeta criptografica de la FNMT con DNIle

Al cerrarla finalizara la instalacion del software del DNI.

1) Conecte ahora su lector a un puerto USB de su MAC e Inserte su DNI con
el Chip hacia ARRIBA.

El icono del lector no aparece en el Escritorio de MAC. (MAC solo presenta en el
Escritorio los dispositivos de almacenamiento externo (pendrives, discos USB , etc..)

Instalacion del Médulo en Firefox para trabajar con el DNI electronico

Abra Firefox y vaya a > Firefox > Preferencias > Privacidad y Seguridad >
Certificados > Dispositivos de Seguridad

L] * about-preferences#privacy

FRTTHOE U PR ETUR TG0 TRCONTRINGEGCIONES (R SONENLoUES Ut SXIEIISIONGEYS  Sael (e
* General
Permitir gue Firefox instale y ejecute estudios Ver los estudios de Firefox

0 Inicio Permitir que Firefox envie los informes de fallos pendientes en su nombre Saber més

Q Buscar

Seguridad

Proteccion contra contenido engafoso y software peligroso
Bloquear contenido peligroso y engafoso Saber mas
Bloquear descargas peligrosas

Advertirie sobre software no deseado y poco usual

!-

Seleccionar uno automaticar

u certificado personal

Click Aqui

Ver c‘n -
confirmar la validez actual de los certificados

# Extensiones y temas Dispositivos de seguridad

®  Preguntar cada vez

Consultar a los servidores respondedores OCSP par
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Se abrira el “Administrador de Dispositivos”

Administrador de dispositivos

Mddulos de seguridad y dispositivos Detalles ‘ Valor

v NSS Internal PKCS #11 Module

Serv. criptografia genéricos 1- click en Ca rgar

Disp. software de seguridad

v Médulo de certificados raiz

NSS Builtin Objects

Iniciar sesion

Terminar sesion

Cambiar contraseina

Cargar

Administrador de dispositivos

Médulos de seguridad y dispositivos Detalles Valor

Serv. criptografia genéricos o

Cargar controlador de dispositivo PKCS#11

DISp' software de segu”dad Introduzca la informacién para el médulo que quiere afiadir.

v Médulo de certificados raiz Nombre del médulo vo médulo PKCS#11

NSS Builtin Objects Nombre del archi Examinar...

v

v OS Client Cert Module

. Cancelg
OS Client Cert Slot (Modern)

OS Client Cert Slot (Legacy)

4 - Acepte

Iniciar sesion
Terminar sesion
Cambiar contraseia
Cargar
Descargar

Habilitar FIPS

7

2 - Borre el texto y escriba DNI en su lugar.

3 - Escriba 6 Copie y Pegue aqui:

/Library/Libpkcsl11-fnmtdnie/lib/Libpkcs11-fnmtdnie.so

Administrador de dispositivos

Mddulos de seguridad y di... Detalles ‘ Valor

v NSS Internal PKCS #11 Mo...

Serv. criptografia genér...

5 — Aqui verd el nuevo médulo cargado.

Disp. software de segur...

Iniciar sesion

Terminar sesién

Cambiar contraseiia

v DNl Nota - Si aparece el mensaje

Alcor Micro AU9540

v Médulo de certificados rai...

NSS Builtin Objects Alerta

v 0S Client Cert Module &% No es posible afiadir el médulo

OS Client Cert Slot (Mo...
OS Client Cert Slot (Leg...

1) Compruebe que no esté ya instalado

2) Que ha instalado la version correcta de Software:
(INTEL 6 M1).

ar

gar

FIPS

Aceptar
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Revision de los Certificados

Dirijase a - Firefox - Preferencias > Privacidad y Seguridad > Certificados

- Dispositivos de Seguridad

@ Firefox  Archivo  Ecitar Historial  Marcacores Vertana
. -

« [~ O Fiewlos  about:prefersncesfpriecy o

2% Genersl I G e e nes pe e A ——

/| Patmite que Frufax instale y sjecute estudios Ver kos sstudios de Firefox

0 Inicio Parmite que Frafax arvin las informas de fallos pendisntes en su nombre Saber mbs

Q Buscar

n Privacided &

Seguridad Seguridad
& sy i4n contra A y o

/| Bloguear contenkio peligroso y engafoso Saber mds

Bloquear descargas peligroses

wobew ne ¥ poco ususl

Certificados
Cunsndo un servidor sobcite su cartilicado personal

uno
& Pregumar oada vez

| Consultar a 108 servidores respondedores OCSP para [ Ver cortificados ] — Chck Aqu,
cortirmar In valides actus! de lox certificados

N tetensiones y Yemas Dispositivos de seguridad..

I - s s | S—

about:preferencestprivac Introduzca la contrasefia para el token PKCS#11 DNI
electrdnico (PINY).

cancotar (TSI
Wtir .n Firefox enviar datos técnicos y de interaccion a Moxi/lvl,.i‘/:Snber mas
En este punto puede pulsar en “Cancelar” ya que no se verifica la validez del PIN.

iEstos procesos llevan su tiempo! (Aproximadamente 12 segundos.). Verd parpadear el LED del lector.

Administrador de certificados

| Sus certificados Personas Servidores Autoridades Otros |

Tiene certificados de estas organizaciones que le identifican a usted

Nombre del cer Dispositivo de seguridad Numero Expira el ™
¥ DIRECCION
COMEZ w. DNI electrénico (PIN1) 44.C65 12710712

GOMEZ DNLglectrénico (PIN1) 44.C6:5 12710712

Haga Doble Click en su nombre

Macer copla ( Macer copia de todo . ) [ importar._ )

( Aceptar )
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GOMEZ

Nombre del asunto

Pais

Numero de serie

Nombre comun

Nombre del emisor

Pais
Organizacién
Unidad crganizativa

Nombre comin

ES
013508387
GOMEZ

MANUEL
GOMEZ

ES

DRECCION GENERAL DE LA POLICIA

DNIE
AC DNIE 002

Validez

No antes

No después

Mon, 12 Feb 2018 12:03:33 GMT
Wed, 12 Feb 2020 12:33-30 GMT

Compruebe la Validez del Certificado _ Si ha caducado debe ir a una Comisaria_

Si todo es correcto, ya puede usar cualquier DNI con Firefox Q’

La instalacion realizada es vdlida para cualquier DNI: Cuando cambie de DNI, cierre y

vuelva a abrir Firefox para borrar la caché de datos anteriores.

Debe introducir el PIN correspondiente a cada DNI cuando se lo solicite la Web a la que

quiere acceder.

IMPORTANTE: Antes de usar su DNI en algun servicio de la Administracion

Electronica, debe desactivar é mejor desinstalar cualquier Antivirus o programa

similar que tenga instalado ya que hacen de cortafuegos y no permiten a las

aplicaciones protegidas con certificado acceder al almacén de los mismos dando el

error 403 (Apple desaconseja la utilizacion de este tipo de programas).

Recuerde borrar las “cookies” del navegador utilizado (Firefox). Otra forma de hacerlo

de forma automatica es configurar el navegador para “NO Recordar el Historial”

siempre que lo cierre.
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Pruebe su DNI en los servicios mas utilizados de la Administracion Electronica

Entre en nuestra WEB en: DNI a un CLICK

Solucion de Errores

1) Si recibe el mensaje conexién caducada pulse en Reintentar ya que suele ser
debido a una saturacién puntual del servidor al que quiere acceder.

2) Cuando al acceder a servicios con su DNI le pide el PIN varias veces, recibe
un mensaje de error 403 o Conexion segura fallida, compruebe que:

a) Ha insertado su DNI con el Chip hacia Arriba.

b) Ve Sus Certificados en FireFox (ver procedimiento descrito con
anterioridad) y NO estan caducados.

c) Qué su PIN NO esté bloqueado. Si esta bloqueado las paginas de la
Administracion electronica no se lo dirdn. Puede comprobarlo en Firefox ->
Preferencias -> Certificados -> Dispositivos de Seguridad -> Seleccione Alcor Micro
-> Inicie Sesion -> Si recibe el mensaje -> Alerta: Falld el Inicio de Sesién -> PIN
BLOQUEADO. Debe ir a una Comisaria (Recomendamos PIN de SOLO 12 Numeros).

3) Las actualizaciones del Sistema Operativo de Mac NO afectan al funcionamiento
de nuestros lectores que vienen integrados de forma nativa y no precisan de
drivers para su instalacion. Puede encontrarse problemas con el uso del DNI por
causa de que las aplicaciones de la Administracion Electronica no se hayan
actualizado todavia a su versidon de MAC.

Si tiene dudas, problemas de instalacion del lector o desea informacion de otros de

nuestros productos por favor envie un correo electrénico a: soporte@chipnet.es

Mas informacidén en www.chipnet.es
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https://chipnet.es/DNI-A-UN-CLICK.html

